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A tutto il Personale

Oggetto: Misure di sicurezza per gli account istituzionali @ic-chiodi.it e attivazione Autenticazione a
Due Fattori (2FA)

Al fine diinnalzare la postura di sicurezza del nostro dominio @ic-chiodi.it ed al fine di tutelare i dati della
nostra comunita scolastica e prevenire accessi non autorizzati, si invita il Personale della scuola che non
I'avessero gia fatto, a modificare la configurazione di accesso agli account istituzionali con I'introduzione
del secondo fattore di autenticazione (2FA).

Questa implementazione rappresenta una misura tecnica fondamentale e risponde a precisi obblighi di
legge. Nello specifico, I'adozione di sistemi di autenticazione a piu fattori (MFA) viene consigliata in
ottemperanza alla Direttiva europea NIS (Network and Information Security) e al relativo quadro
normativo nazionale, nonché alle Linee Guida AglID (Agenzia per |'ltalia Digitale) sulle misure minime di
sicurezza informatica per le Pubbliche Amministrazioni. Tali normative invitano le istituzioni scolastiche ad
adottare standard tecnici adeguati per mitigare i rischi di incidenti informatici, furto d'identita e violazione
dei dati (Data Breach).

L'autenticazione a due fattori aggiungera un livello di sicurezza fondamentale: oltre alla consueta
password, per accedere all'account sara infatti richiesto un secondo passaggio di verifica (ad esempio, una
notifica o un codice sul proprio smartphone personale).

Il Personale che non riterra opportuno abilitare la Verifica in due passaggi sul proprio account
@ic-chiodi.it potra essere ritenuto responsabile di eventuali compromissioni della sicurezza; tali eventi
saranno verificati dall'amministrazione mediante il tracciamento delle attivita sui log della Console di
gestione Google.

Si allega alla presente un tutorial dettagliato e le istruzioni passo-passo per configurare il secondo fattore
in totale autonomia.

L' Animatore Digitale (mceccarelli@ic-chiodi.it) sara a vostra disposizione per qualsiasi chiarimento.

La Dirigente Scolastica
Dott.ssa Loredana MICCO

Firma autografa sostituita a mezzo
stampa ai sensi dell’art. 3 c. 2 del Dlgs39/93
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